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Informationssdakerhetsstrategi

Dokumentets syfte

Informationssakerhetsstrategi sakerstaller att Nacka kommuns prioriteringar och strategiska vagval
uppnar en hog sikerhet for den information| som kommunen hanterar i sin verksamhet samt foljer
kommunens ambition och praglas av dess varderingar.

Dokumentet giller for

Samtliga namnder, enheter, produktionsverksamheter och kommunala bolag.

Information finns i alla kommunens verksamheter och handlar om allt vi gor, exempelvis
om var personal, vara tjanster, var ekonomi och det omgivande samhillet med
medborgare, foretag, foreningar osv. Information ar darfor i sig en av kommunens
viktigaste tillgangar.

Den 6kade digitaliseringen skapar ett 6kat it-beroende vars utstrickning behéver
forstas och hanteras ur ett informationssikerhetsperspektiv. For att skapa goda
forutsittningar och god kvalitet i digitaliseringsprocessen krivs proportionerliga
satsningar pa informationssikerhetsarbetet.

Informationssdakerhetsstrategin och kommunens
styrmodell

Strategin bidrar till malet stark och balanserad tillvixt genom att skapa férutsittningar
for trygghet och tillit f6r alla som lever och verkar i Nacka samt f6r Nacka
kommun som organisation att méta en tilltagande digitalisering och
utvecklingstakt. Detta skapar i sin tur hdllbarhet, férutsidgbarhet och foértroende
vilket bidrar till malen A#traktiva livsmiljger och Bdista utveckling for alla.

Ambitionen att vara bést pa att vara kommun och Maximalt virde for skattepengar uppnas
genom att kommunens 16sningar och tjinster ir grundade i sunda
sikerhetsbedomningar utifran ett riskbaserat arbetssitt kring
informationssikerhet. Ett riskbaserat och kostnadseffektivt informations-

! informationstillgingar

POSTADRESS

BESOKSADRESS TELEFON E-POST SMS WEBB ORG.NUMMER

Nacka kommun, 131 81 Nacka Stadshuset, Granitviagen 15 08-718 80 00 info@nacka.se 716 80 www.nacka.se 212000-0167



Informationssakerhetsstrategi

sikerhetsarbete bidrar till malsdttningen att vara bland de 10 bésta kommunerna
nir det giller kvalitet och bland de 25 procent mest kostnadseffektiva.

Visionen om dppenbet och mdangfald ir Nacka kommuns grundpelare. F6r kommunens
informationssikerhetsarbete innebir visionen om 6ppenhet och mangfald att
Nacka kommun alltid utgar fran den aktuella informationens skyddsbehov och
anpassar behandling och skyddsatgirder efter interna och externa krav.

Utifran kommunens grundlaggande virdering ska informationssikerhetsarbetet
priglas av fortroende for medarbetares formaga att hantera informationstillgangar
pa ett sikert satt. Det innebar ocksa fortroende for att verksamheten skapar
forutsittningar for ett effektivt informationssakerhetsarbete. Dirmed ér det
centralt att den som hanterar information ges férutsittningar att avgora dess
skyddsvirde och nir den ar skyddsvard.

Strategisk inriktning for kommunens arbete med
informationssakerhet

Informationssikerhet dr en forutsittning for kvalitet och tillférlitlighet 1 den
kommunala verksamheten. Informationssikerhetsarbetet i Nacka kommun ska
skapa forutsittningar att férena 6ppenhet och mangfald med sakerhet, robusthet
och respekt f6r den enskildes integritet.

Alla verksamheter som hanterar informationstillgangar har ett ansvar for att
informationssikerheten uppritthalls.

Nacka kommuns informationssidkerhetsarbete ska bedrivas systematiskt och
riskbaserat. Det ska dven finnas vil etablerade arbetssatt for att utforma och inféra
sakerhetsatgarder som reducerar risker till en acceptabel niva.

Arbetet ska priglas av ett forbyggande och proaktivt forhallningssitt, men ocksa
en god formaga att kunna bidra i hanteringen av incidenter, allvarliga storningar
och kriser °.

Fyra strategiska inriktningarna som
informationssiakerhetsarbetet ska bygga pa

e identifiera och analysera tillgangar, krav och risker

e utforma informationssikerhetsarbetet efter sikerstillda behov
e arbeta aktivt, inkluderande och framatlutat

e systematisk uppfoljning, lirande och forbattringar

2 Informationssikerhetsarbetet i Nacka kommun ska bygga pd en férmaga att kunna identifiera hot, sarbarheter och risker

rérande vara informationstillgangar.
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Identifiera och analysera
tillgangar, krav och risker

Systematisk uppféljning, lirande Utforma

och forbittringar informationssikerhetsarbetet
efter sikerstillda behov

Arbeta aktivt, inkluderande och
framatlutat

1. Identifiera och analysera tillgangar, krav och risker
Nacka kommun arbetar systematiskt med behovsanalyser’ for att sikerstilla att
informationssikerheten i verksamheten utformas med utgangspunkt i ett tydligt
definierat nuldge. Analyserna identifierar kommunens informationstillgangar,
forutsittningar, externa krav, risker samt intressenters behov.

2. Utforma informationssikerhetsarbetet efter
sakerstallda behov

Det samlade resultatet frin behovsanalyserna ska styra hur kommunens
verksamheter utformar mal, handlingsplaner, sikerhetsatgirder och prioriteringar
inom informationssikerhetsarbetet.

Kommunens verksamheter har ansvar f6r sin informationssikerhet da de har bist
kunskap om hur kinsliga och kritiska deras informationstillgingar® ir. Att ha god
kinnedom om sin informationstillgang ir grundliggande f6r att kunna bedéma
dess skyddsvirde, behov av nédvindig dokumentation, styrning och krav vid
upphandling samt foérvaltning.

3. Arbeta aktivt, inkluderande och framatlutat

Resultatet av handlingsplaner och konstaterade behov av sidkerhetsatgirder tas om
hand av verksamheten pa ett riskbaserat sitt for att prioritera och sikerstilla ett
systematiskt arbetssatt med tydligt uppsatta mal f6r informationssikerhetsarbetet.

For att sakerstilla ett riskbaserat arbetssitt genomfors informationsklassning for
att virdera organisationens information utifran dess konfidentialitet, riktighet
och tillginglighet. Informationsklassningen ska ske med en f6r kommunen
enhetlig

3 Behovsanalyserna utgérs av ett genomforande av verksamhetsanalys, omvirldsanalys, riskbild och gapanalys.
* Med informationstillgangar avses all information oavsett om den behandlas manuellt eller med informationsteknologi.
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modell som anger olika nivder av skyddskrav vari informationen ska klassas
baserat pa interna och externa krav.

Kommunen arbetar aktivt med att skapa och uppritthalla en god
informationssikerhetskultur. Inom ramen for detta arbete genomférs
kontinuerligt informations- och utbildningsinsatser for att kunna na och
uppritthalla ett hogt sikerhetsmedvetande.

4. Systematisk uppfoljning, lirande och forbittringar

Verksamheten ska regelbundet f6lja upp efterlevnaden av sina mal,
handlingsplaner, sikerhetsitgirder’ och priotiteringar for att sikerstilla att
avsedd verkan uppnitts. Med avstamp i den regelbundna uppfoljningen® samt
resultatet

av incidenthanteringen skapas ett nytt utgangslage i det systematiska
informationssakerhetsarbetet. I det kontinuerliga lirandet och forbattrande
arbetet 4r savil incidenthantering som krisévningar en viktig del av kommunens

utvecklingsarbete.

Verksamheterna foljer drligen upp resultatet av foéregaende ars
informationssikerhetsarbete vilket skapar en systematisk uppféljning som
sakerstiller styrningens laimplighet, tillracklighet och verkan.

Tekniska analyser, sa som till exempel penetrationstester, sarbarhetsanalyser, och 6vervakning av I'T-miljén, genomférs

kontinuerligt for att utvirdera véra sikerhetsitgirder.

6 Uppf6ljningen utgors av sdvil erfarenheter frin foregiende drs incidenter som resultatet av analysen av eftetlevnaden.
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